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О типах манипуляций, используемых телефонными мошенниками,  
их моделях и мишенях 

 
Аннотация. В последние годы телефонное мошенничество стало одной из наиболее 
распространенных форм обмана, в которой мошенники применяют различные типы 
манипуляций для достижения своей цели – извлечения финансовой выгоды. Данная 
работа посвящена анализу типов манипуляций, используемых телефонными мошен-
никами, с акцентом на модели и мишени манипуляции. Исследование охватывает не-
сколько ключевых аспектов: категории жаргонов и стратегий, применяемых мошенни-
ками, такие как страх, авторитет, альтруизм и жадность. Также рассматриваются раз-
личные мишени, на которые направлены манипуляции, включая пожилых людей, фи-
нансово неосведомленных граждан и людей в условиях стресса. Цель данной ра-
боты – выявить и классифицировать основные техники манипуляции, используемые 
в телефонных мошенничествах, а также дать рекомендации по повышению осведом-
ленности населения о рисках и способах защиты от подобных схем. Анализ манипу-
лятивных моделей и их воздействия на различные группы граждан позволит разрабо-
тать более эффективные меры противодействия телефонному мошенничеству и сни-
зить его распространенность. 
Ключевые слова: манипуляция, телефонное мошенничество, модель манипуляции, 
мишень манипуляции, классификации манипуляции, манипулятивное поведение. 
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About the types of manipulations used by telephone scammers,  

their models and targets 
 
Abstract. In recent years, telephone fraud has become one of the most common forms of 
deception, in which fraudsters use various types of manipulation to achieve their goal of 
financial gain. This paper is devoted to the analysis of the types of manipulation used by 
telephone scammers, with an emphasis on the models and targets of manipulation. The 
study covers several key aspects: categories of jargon and strategies used by scammers, 
such as fear, authority, altruism, and greed. Various targets of manipulation are also con-
sidered, including the elderly, financially uninformed citizens, and people under stress. The 
purpose of this work is to identify and classify the main manipulation techniques used in 
telephone scams, as well as to provide recommendations for raising public awareness of 
the risks and ways to protect against such schemes. The analysis of manipulative models 
and their impact on various groups of citizens will make it possible to develop more effective 
measures to counter telephone fraud and reduce its prevalence. 
Key words: manipulation, telephone fraud, manipulation model, manipulation target, ma-
nipulation classifications, manipulative behavior. 

 
В современном мире, где цифровые технологии и мобильная связь стали неотъ-

емлемой частью нашей жизни, телефонные мошенничества приобрели особую акту-
альность. Мошенники используют различные техники и приемы манипуляций для 
того, чтобы обмануть своих жертв, извлекая из них денежные средства или получая 
доступ к конфиденциальной информации. Понимание типологии этих манипуляций, а 
также моделей и мишеней, на которые они нацелены, является ключевым аспектом в 
борьбе с телефонным мошенничеством. 

Существует множество типов манипуляций, которые мошенники применяют для 
достижения своих целей. Это может быть создание чувства срочности, использование 
эмоций жертвы, манипуляции с авторитетом и многими другими способами. Каждая 
из этих стратегий нацелена на то, чтобы заставить человека действовать против его 
лучшего интереса, зачастую под давлением страха или жадности. 

Важно отметить, что мошенники не выбирают своих жертв случайно. Они часто 
ориентируются на конкретные категории людей, подбирая свои схемы под возраст, 
уровень доверия и финансовое положение. Например, пожилые люди могут стать ми-
шенью для манипуляций, связанных с обманами о выигрыше или медицинских услу-
гах, в то время как молодые специалисты могут оказаться под влиянием предложений 
о быстром заработке в интернете. 

В ходе нашего исследования мы проанализируем наиболее распространенные 
типы манипуляций, используемые телефонными мошенниками, а также выделим це-
левые группы, наиболее подверженные данным манипуляциям. Это позволит не 
только выявить механизмы обмана, но и разработать эффективные способы защиты 
и обучения граждан, помогая им распознавать мошеннические схемы и минимизиро-
вать риски. 

Телефонные мошенничества – это преступные схемы, в которых злоумышлен-
ники используют телефонные звонки или сообщения для обмана людей с целью 
кражи денег или личной информации. Такие схемы могут включать в себя различные 
виды манипуляций, которые заставляют жертву действовать в интересах мошенника. 
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Манипуляция является ключевым элементом телефонных мошенничеств, по-
скольку злоумышленники нередко используют психологические приемы, чтобы вы-
звать доверие, страх или срочность [1]. Например, мошенники могут представляться 
представителями банков, государственных служб или даже родственниками, чтобы 
убедить жертву в необходимости срочно предоставить свои данные или перевести 
деньги. 

Разные типы манипуляций могут быть направлены на различные группы людей, 
основываясь на их уязвимостях. Например, пожилые люди могут быть более воспри-
имчивыми к схемам, связанным с эмоциональным давлением или ложными истори-
ями, в то время как молодые люди могут попадаться на ловушки, связанные с инве-
стициями или азартными играми. Это разделение позволяет мошенникам эффек-
тивно настраивать свои подходы и увеличивать вероятность успеха своих схем. 

Существуют несколько классификаций манипуляции [2], каждая из которых вклю-
чает в себя различные стратегии и техники. Рассмотрим некоторые из них: 

Эмоциональная манипуляция. В этом типе манипуляции используются эмоции, 
чтобы заставить жертву чувствовать вину, страх или заставить ее переживать. Иногда 
это выражается в «эмоциональном шантаже» – угроза применения эмоционального 
насилия, например, упреки или игнорирование. 

Интеллектуальная манипуляция. В данном случае манипулятор использует свои 
знания и информацию для манипуляции мнением и восприятием другого человека. 
Это может проявляться в виде притяжения и запутывания собеседника сложными ар-
гументами или фактическими неточностями. 

Социальная манипуляция. Этот тип включает в себя использование социальных 
норм и ожиданий. Манипулятор может воспользоваться давлением группы, чтобы за-
ставить другого человека действовать определенным образом, притворяясь, что это 
общее мнение или согласие большинства. 

Скрытая манипуляция. Здесь манипулятор действует тайно, скрывая свои истин-
ные намерения. Это может быть связано с подачей информации в искаженной форме 
или с использованием уловок, чтобы не дать жертве возможности увидеть правду. 

Открытая манипуляция. В этом случае манипулятор не скрывает своих намере-
ний, но активно использует давление и прямые требования. Это может быть сближе-
ние через угрозы или открытые попытки подкупить. 

Знание этих типов манипуляции помогает людям распознавать манипулятивное 
поведение и защищаться от него, выстраивая более здоровые и открытые отношения. 
Эти аспекты коммуникации заслуживают внимательного анализа для улучшения меж-
личностных взаимодействий и развития навыков критического мышления [3]. 

Телефонные мошенники нацеливаются на разные группы населения, используя 
специфические приемы манипуляции, адаптированные к уязвимостям каждой из них. 
Рассмотрим следующие группы [4]: 

Пожилые люди часто становятся жертвами мошенников: 
1. Уязвимость. Пожилые люди могут быть более одиноки, менее опытны в совре-

менных технологиях и менее защищены от манипуляций. 
2. Доверчивость. Более высокая степень доверия к звонящим и стремление по-

мочь могут приводить к тому, что пожилые люди легче поддаются манипуляциям. 
Мошенники используют истории о социальной помощи или благотворительно-

сти. Они могут представляться работниками социальных служб или благотворитель-
ных организаций, предлагая помощь в решении проблем или прося пожертвования. 
Также нередко используются ситуации, когда мошенники симулируют экстренные слу-
чаи – например, звонят от имени родственников, которые попали в беду и нуждаются 
в деньгах. 

Молодежь, особенно студенты и молодые специалисты: 
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1. Поиск выгоды. Молодые люди, часто находящиеся в финансовом трудном по-
ложении (например, студенческие кредиты), могут быть более мотивированы искать 
легкие способы заработать деньги. 

2. Технологическая неуверенность. Хотя молодежь и более технологически при-
способлена, они могут быть менее опытны в вопросах безопасности и защиты личной 
информации. 

Мошенники часто предлагают финансовые схемы или «работы», которые ка-
жутся идеальными (например, предложения о заработке на инвестициях, фальшивых 
конкурсах, или программами «легкого дохода»). Также популярны схемы с подделкой 
кредитных карт или предложениями о получении кредитов с низкими процентами, при 
этом скрытно требуют личную информацию. 

Работоспособное население, люди, в возрасте от 30 до 50 лет: 
1. Нагруженность и стрессы. Всегда занятые и часто подверженные стрессу, люди 

могут быть менее внимательны к мелочам и пропускать признаки мошенничества. 
2. Финансовые ожидания. Эти люди именно в этой возрастной группе часто за-

думываются о кредитах, инвестициях и других финансовых сделках. 
Мошенники могут использовать «деловые предложения», сообщая о выгодных 

инвестиционных возможностях, либо угрожать юридическими последствиями, кото-
рые могут угрожать их финансовому положению. Это может вызывать панику и за-
ставлять жертву действовать быстро, без должного анализа ситуации. 

В целом, успешность манипуляций зависит от глубокого понимания психологи-
ческих и социальных факторов, влияющих на целевую аудиторию. Мошенники посто-
янно развивают свои методы, адаптируя подходы к различным возрастным и соци-
альным категориям, чтобы максимально эффективно использовать их уязвимости. 

В заключение, важно отметить, что понимание механизмов манипуляции явля-
ется ключевым аспектом в распознании мошенничества, особенно в условиях совре-
менного информационного пространства. Манипуляторы используют разнообразные 
психологические приемы, чтобы воздействовать на жертву, заставляя ее принимать 
решения, основываясь на эмоциях, а не на логике. Знание этих техник позволяет 
лучше защищаться и избежать попадания в ловушку мошенников. 

Для защиты от телефонных мошенников мы можем предложить несколько реко-
мендаций [5]: 

1. Будьте насторожены к незнакомым номерам. Не поддавайтесь на соблазн от-
ветить на звонки от незнакомых или подозрительных номеров. Если звонок важен, 
вам смогут перезвонить. 

2. Проверяйте информацию. Если вам сообщают о проблеме с вашими финан-
совыми счетами или о выигрыше, обратитесь в организацию напрямую по официаль-
ному номеру, не доверяйте телефону, с которого вам звонят. 

3. Не разглашайте личные данные. Никогда не сообщайте свою личную инфор-
мацию, такие как номер паспорта, банковские реквизиты или пароли, даже если собе-
седник уверяет, что это необходимо. 

4. Подозревайте срочность. Мошенники часто создают атмосферу срочности, за-
ставляя жертву действовать быстро и не обдуманно. Всегда уточняйте – действи-
тельно ли это так важно. 

5. Обучайтесь и делитесь опытом. Рассказывайте своим близким о методах, ко-
торые используют мошенники. Общее осознание проблемы значительно увеличивает 
силу защиты против манипуляций. 

6. Доверяйте своей интуиции. Если что-то кажется подозрительным или вызы-
вает сомнения, не стесняйтесь прекратить разговор и дальше исследуйте ситуацию. 

Следуя этим рекомендациям, вы сможете существенно снизить риски стать 
жертвой мошенничества и защитить себя и своих близких от манипулятивных техник. 
Помните, что знание – это ваша лучшая защита. 
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Решение дифференциальных уравнений средствами  

операционного исчисления 
 
Аннотация. Одним из методов современной математики, позволяющим упростить не-
которые задачи при помощи простых действий, является операционное исчисление. 
Суть метода состоит в замене искомых и заданных функций (оригиналов) некоторыми 
другими функциями (образами, они же – изображения). После чего действия над ори-
гиналами преобразуются в более простые действия над их образами (изображени-
ями), которые получаются из оригиналов по определенным правилам при помощи так 
называемых интегральных преобразований. 
Ключевые слова: дифференциальное уравнение, операционное исчисление, преоб-
разование Лапласа, оригинал, образ, решение. 
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